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L'aterte des populations est inscrite dans le code de la sécurité intérieure depuis la fin des
annges cinquante, Depuis 2011, I'administration rénove son réseau national d'alerte et i'a
nomrmé SAIP (systéme d'alerte et d'informatlon des populations} sous la responsabilité de la
Sécurite civile. En llen avecles préfectures de département.

Le systeme d’alerte n'aysnt de sens que &'l peut toucher un maximum de gens concernes
par le phénoméne en cours. L'Etat a fait le choix de garantir Vaterte multicanal,

Les évenements terroristes dramatiques de 'année 2015 ont mis en évidence la nécessits
pour le Gouverrement de disposer d’un autil de cominunication mokile d'aterte, non
seulemeant pour tes risques naturels et industriets, mais égalernent en cas d'attentats.

Le Premier minlstre @ demandé au service d'information du gouvernement {(31G de
développer, dans un délai court et si possible pour PEuro 2016, une application moblle
d’zlerte et d'informatian des populations en cas de crise majeur.

PRESENTATION DE DEVERTWARE

1.1 ACTIVITE

Créée en 2003, le groupe Deveryware est unc saciéts francaise indépendante, cuverte 3

international avec ses fHiales Deveryware Afrigue, Deveryware Iberia, Deveryware

Amerique du Nord, qui emplale 84 personnes et réalise un chiffre d'affalres de 14 ME,
la sécurité de I'Etat et des entre

Deveryware est un prestataire spéclalisé intervenant en appui des opérateurs de
corimunications électroniques frangals pour agréger les données des opérateurs et proposer



traiterents et représentations so

Deveryware est membre actif du GICAT, elle contribue & la gouvernance de plusieurs péles
de compétitivité et du défi sécurlté de I'Agence Natlonale de Ja Recherche {ANR), et participe
i la gouvernance du Conseil des industrles de la confiance et de la séeurité (CICS), pilier de la
filiere industrielle nationale de sécurité incarnée par le COFIS. Membre de ['association
européenne de "appel d'urgence (EENA) en tant que Vice-Chairman, le Groupe Deveryware
travaille aussi a la normalisation Télécom européenne auprés de I'ETSI et s'assure alnsi de
Iintégration des standards les plus innavants de demain dans la gestlon de crise et de
Furgence au niveau europgen,

Fort de son savoir-faire dans la locafisation et de son expérience réussie sur le territaire
francais, Deveryware participe a de nombreux projets coliaboeratifs de recherche et
développement subventlonnés par la Commission Europgenne (FP7, H2020) [‘Agence
Nationale de la Recherche {ANR-défi 9 Sécurité) et le Fonds Unigue Interministériel (FUI) et
act adhérent de deux pdles de compstitivité (System@iic et Cluster Safe) & la gouvernance
desquels elle participe. Dans ce cadre, Deveryware a pu proposer e frult de ses travaux de
recherche et développement lssus du projet Européen «{SAR+» et répondant au besoin
exprime par I'administration.

1.2 NOS5PRINCIPAUX CLIENTS

Deveryware est un acteur majeur dans I3 fourniture de prestations de haut niveau de
fiabilité et de sécurité aupré

Par alleurs, Deveryware a pour cllents des grands comptes et des entreprises de tous
horizons, notamment :

v des transporieurs et logisticiens spéciatisés dans les transports de chargements
de grande valeur, pour la surveillance des véhicules et des marchandises ;

v des intégrateurs spacialisés dans des applications de haute sécurite ;

des soclétés de télésurveitlance, de securite ot d'assistance




3.1 PRESENTATION GENERALE DE LA SOLUTION

A la demande du Service d'Information du Gouvernement (SIG} et de la Direction Générale
de |a Sécurité Civile et de la gestion de Crise {DGSCGC), Deveryware [roposs sa reponse A
Fexpression de besoin Furo 2016.

La solution Deveryware s
géolocalisées

di

de traftement de données

Dans |z cadre de cette praposition nous allons développer une application mobile avee son
back office afférent pour la gestion des alertes et informations ¥ destination des citoyens
ayant téléchargees 'application mobile.

Le dispositif permettira :

-]

De diffuser des messages d'alerte ou de vigilance sur F'ensemble du terrltoire de la
Republigue, Une autorité pourra diffuser une alerte vers des zones {cercle, polygone,
département, zone de défense), et des vighances vers des departements. Il sera
possible d'adjolndre des sons aux messages émis,

De respecter totalement la vie privée du citoyen : aucuna donnée personnelie ne
sera necessaire a I'enregistrement et & Fusage de Mapplication, auctne donnde de
localisation ne sers transmise vers des serveurs. Tous ks traitements fiés 3 Ia
geelocalisation seront traités 4 bord du smartphone,

De ne pas consommer excessivernent I'énergie bord,

De diffuser un message auprés de 5% de la population francalse, soit 3,3 milllons
d’utilisateurs potentiels,

De mettre & disposition |2 message, aprés validation par Fautorité, 3 Fensembie des
utitisateurs dans un délal court inférieur 3 une minute. Le message sera présenté 3
Futilisateur sur son smartphone dans un délai de 10 minutes au maximum.

De s'appuyer sur les senseurs de loealisation Ins plus précis disponibles au moment
de I'émlssion de Valerte.

De disposer d'une architecture sécurlsée :
o Mécanisme d'identification et d’authentification forte de I'utdisataur

o Chiffrage des échanges

o Capacité a falre face sux attagues classiques de type DDOS

D'historiser et retrouver des événements passés

Une matrice de canformité ast présentée en Annexa 1.




3.2 DISPOSITIF

3.3 POSTE 1 —PRODUCTION DE LA SOLUTION
L'offre du dispositif d'slertes et d’information géolccalisées des populations par le biais de
smartphones, repose sur une architecture constitués de ;

s un back office permettant pour la définition et I'émisslon des messages d‘alerte,

& ung application mohile « SAIP », disponible sous 105 et Andreid, pour la réception
tes messages

e servaurs spacifiques

Le principe fonctionanel magcroscopigue est le suivant ;

y

Le concept et 12 technologie embarquée par Deveryware font objet d'un dépbt de brevet.




3.4 PosTE 2 —UNITE 1

3.4.1 Infrastructore

3.1 Hébergermens
U'hebergement de l'application SAIP est assuré par l'opérateur de Clavd Computing
Numergy.

Numergy dispose d'une infrastructure sérurisde ot garantit iegalemant e contrdle de la
incalisation des données d'alerte sur e sol europden. Il est rappelé qu'aucune donnée
utilisateur de |'application SAIP n’est collectée.

® Les datacenters sont localisés en France.

o iasécurité physigue et logigue est assurée par 3 Datacerters.

« Linfrastructure est redondée, chague client est cloisonné dans son envirannenent.
e Lesactions sont tracges.

e La securité active est assurée par |2 proactivité et Ja détectfon en temps réel des
attagues.

e Taux de disponibilité de 99.0%,
®  Numergy est certifi€ IS09001 et 15027001, nous pouvens fournir Jeurs certificats,

Deveryware 8 accs a [a matrice d'escalade de Numergy en cas de probléme.

G418 Hawte Thsponibilité el Gestion de la tharge sur les services exposes sux
Internet

Deveryware a sélectionné 2 Prestataires pour absorber le trafic internet, assurer une
disponibilite de 100% et comme bouchier anti DDoS:
¢ Cedexis: Un aiguilleur de de trafic DNS permettant 'srchestration de plusieurs CDN,
e OptimiCDN: Une solution Multi-CDN, basée sur EdgeCast et Levels,

Pour ces 2 prestataires nous pauvons fournlr des documents complémentaires détaillant |es
niveau de securité et de disponihifité des services proposés.

SA4 13 Rapleatation et Administtation da Systéme Qinformation

Deveryware a dedie plusieurs « tenants » pour le projet SAIP {devfinteg, preprod, prod).
L'application SAIP est donc totalement clnispnnée. Deveryware est en charge de
I'exploltation de c25 « tanants »,

Deveryware opére les services de Numergy en utillsant fa méthode Infrastructure As A cade
(création de VM, Firewall ...). Toutes les modifications sont tracées et versionnées.

Linstallation systéme et applicative est industrialisée, automatisée, relue et versionnée.

Vinfrastructure est auditée régutitrement avac des outifs de détection de vulndrabilités,



Les serveurs sont installés avec un soin pa rticulier concernant ; la polltique de mise a jour, de
backup, de gestion de logs, de détection d'intrusions ...

Un service de supervision assure fa survelllance de chaque brigue du systéme d'information
at alerte les exploitants en cas de problémes (une astreinta & un plan d'escalade sent mis en
place pour assurer une disponibililé optimals, détaillés au chapitre stivant)

3.4.2 Tierce Maintenance Applicative et assistance client
Deveryware propose une Tierce Maintenance Applicative {TMA) comprenant les prestations
subyantes :

e Correction de toutes anomalies hlogquantes: est déclarée « bloguante» une
ancmalie qui empéche un testeur de poursuivre Je processus de test (par exemnple ¢ |3
page des CGU n'est pas accessible, |e ne peux valider son contenu]

v Correction de toutes les anomalies majeures : est déclarée « majeure » une anomalie
empéchant 'usager de bénéficler des pleines fonctionnalités du dispositif. {par
exemple : une alerte émise 3 TO n'est pas distrlbuée}. Ces anomalles sont traitées en
prioriie.

o Formation de Fadministration

o 1 session de formatlon initiale sur site de Fadriinistration, 2 Futilisation de
[‘émetteur d'alertas pour tes farmateurs (1/2 journee)

o 1 session de formation sur site de Deveryware, a [‘utiflsation da 'émetteur
d'alertes pour les formateurs [1/2 journée)

o des sessions de rattrapage en vidéoconference sont possibles

a  Fourniture d'un gulde de prise en main raplde de 'éditeur d'alerie

-]

Mises & |our plateforme servedr
o développement serveur
o Tests

o Pilotage PO

Exploitation des plateformes (dquipe Ops - 2 ressources mobilisées & temps partlel)

Durant la période du marche, les éguipes de I'administration héngficierant d'un soutien
assuré par le service d'Assistance Clients [AC) de Deveryware. Une arganisation spécifique a
gté mise en place pour |a gestion de l'exploitation de la plateforme via un process de gestion
das incidents aver deux niveaux d'escalades ainsi que des astreintes :

- Le niveau 1, premigr contact pour le client, est composé de personnels en posie fixe,




identifié par I'utilisateur. Pour ce dernler cas, |'Assistance Client escalade au niveau

- Le niveau 2 (N2) gére ies dvenements nécessitant upe analyse anprofondie. Dans le cas
particulier du SAIP, le nlveau 2 fait partle de 'équipe qui & déveioppé le dispositif

- Lorsgue Fincident est identifid, le contact RSSF de {‘administration est informé celon le
protocole définf entre les deus parties, &t olnt en annexe 3,

Pour acceder & I'assistance cllent les moyens suivants sont 3 dispositian exclusive de
Fadministration ;

La procédure de demande d'assistance est la suivante :

14



4.1 DEMARCHE QUALITE, SECURITE ET ENVIRONNEMENT

Afin de garantir & ses clienis des prodults et services & la hauteur de leurs attentes,
CEVERYWARE s'est engagée depuis plusieurs années dans une démarche de qualité orientee
satisfaction de ses clients, et a été la seule entreprise de géolocalisation a avoir obtenu la
double certiflcation 1S0 5001 & 150 14001.

1es démarches qualité, sécurité et envirennement apparaissent aujourd'hul comme des
outils de de management efficaces et stratégiquas pour faire face aux exigences des cllents,
2 la concurrence, et aux exigences reglementaires.

Dans 53 volanté de déployer une stratégie globale QSE, DEVERYWARE entame actuellement
une démarche visant & certifier la séeurlsation de ses systémes d'information via la mise en
place de la norme 1SO 27001, L'chjectif est d'assurer la cohérence de 'ensemble du
dispos|tif de sécurité cauvrant 3 la fois les dimensions technigues {matériels, logiciels, etc.]
et grganisationnellas {personnels, sites, procédures, etc.),

En effet, Fintégration des trois systémes de management est une démarche assurant |a
pérennisation de Factivité et dgalement Famélioration des résultats. Elle permet de créer un
aguillbre entre la volonté de satisfaire les cliznts, de maitriser les risques lles a la sécurite et
d'intégrer au mieux les enjeux environnementaux.

t développés confarmément au processus

de I'|SO 2001,

Cartagraphle dae

caesus 50| Dever ywkre

Flpurg 1: car'h:graphié U e sembie des processus curtiflés de Douennydhe

11



4.2 L'ORGANISATION PROJET DEVERYWARE

Deveryware assure fa maitrlse d’osuvre du projet, elle assure :

- La conception et e développement du produit {participation 3 Ferga-design)

- Le suivi de Favancement das lots

- la définition et Instruction des indicateurs projets pour préparation du reporting

- le pllotage des sous-iraitants

- La maitrise des risques, des performances et des délais

- L'Bvolution logicielle

- L'assistance téléphonigue [diagnostic d’un dysfonctionnement, assistance dans
Fexploitation des applications, camplément de formation au logiciel, ete.}

Le déroulement du projet sult une planification rigoureuse avec des jalons de validation et
de livraison, Uobjectf étant d'identlfier toutes les taches nécessaires & 1z réalisation du
preduit et 4 la canduite de projet.

Le projet est découpé en igts de travaux qui sont ainst affectés aux entités les pius
tompetantés pour les réafiser. Les principales caractéristigues d’un Iot sont : Fobjectif de
performance, |e respect des colits, le respect das délais, la définition des responsabifités.

La mise en place de |'organisation du prajet se traduit par la diffusion de FPensemble des
expressions de besoins constituant des lots et par leur slgnature en tant fu’'engagement sur
le scope du lot de chacun des responsables de lot déslgné, Dans |a cas de la sous-{raitance, e
contrat et le bon de commande entre Deveryware et le sous-traitant, s’appliquent.

4.2.1 Phase de Préparation

C'est |a phase d'initizlisation et de construction du projet.

L'objactif de cette phase est de décrire V'organisation affectée au projet et le découpage en
lots, chagque lot ayant des chiectifs de performances, colts délais et une responsabilité
désignéa,

La phase de preparation aboutit & 3 mise en place des dgquipes assurant [a maitrise d'ceuvre,
a {a décomposition du projet en sous-taches et & la définition des principales respunsabilités,

Elfe sa tarmine par Ja revue da lancement de projet,

4.2.Z Phase de développement et exploitation

le est réalisée conformément au processus |
3w de 150 2001,

Une gqulpe interne sous le pilotage du directeur technique travaille sur la partie serveur
d'lerte et architecture du dispositif.

Deveryware travaille en équipe intégrée avec ses sous-traitants habituels pour la fourniture
standard de certains lots, L'un concerne certains travaux sur le développement mabile,
Fautre concerne {"évalution de "interface graphigue du back-Office.

12



Devaryware ast responsable des dtapes sulvantas :
- Des spécifications techniques et fonctionnelles des composants du dispositif,

- De la conception des applicatifs ; des ateliers de travail réguliers ont été mis en
place entre ["administration et Deveryware
- Du déu'e!oppament du dispositif
- De l'integration et de la validation d2s composanis du d|5p1::5|t|f
Catte phase se termine par la recette cliant.

4,8.3 Phase de Fovmation

La formation est coordannde et réalisée par le Product Manager auprés de E‘admlmstral.u:-ﬂ
Elle est réalisée selan le procassus

4.2.4 Phase de maintenance applicative et assistance client

Elle est réalisée selon le processus f;
L'organisation est decrite au chapitre 3.4.2 ¢ Tierce Maintenance Applicative st asmstanca
client »

4.3 ORGANISATION SPECIFIQUE AT FROTET BAIP

4,3.1 Ecuipes projet

L'organisation mise en place pour |a réalisation du projet est une organisation matricielle
classigue ;

Froduct Manager, respansahle du projet

Respansable technique du projet

Responsable sous-traitance et gestion de
| projet

Product Owner partle Mubrle

F'mducl: Dwner partle hackﬂfﬂce

Praoduct ODwner partie Serveur

Responsable UX

Responsable Assistance Client

Le respansable du projet assure les rbles de pllotage du projet, de gestionnaire de contrat,
aidé par un chef de projet rasponszhie de la sous-traitance.

Le chef de projet établit le planning du projet, sur la base du référentiet des falons, en
cohérence avec les jalons contractuels et suivant les directives du responsable du projet.

13




Le responsable technigue du projet propose et met en ceuvre ks sohution technique.

Les PO pilotent la conception et |a réalisation du produit conformément aux exigences du
Product Manager en respectant les contraintes de qualité et de délals,

Le responsable UX propose I'erganomie et le deslgn du produit dans la premiére partie du
projet, dans I'attente de la mise 3 disposition des éléments de design par 'sdministration.
L'equipe de développement application « SAIP », pilotée par le PO Maobile est constituée dea :
- UnScrummaster
Qlvatre développeurs {2 android, 2 i03)
- Un lead test

L'gquipe de dévelpnpemient BO, pllotée par le PO Back office, est constituée de :

- Un Serummaster
- Quatre développeurs

Line équipe « Serveurs » pilotée par le directeur technigue :

- Un Architecte technigue

- Un Responsahle obile

- Un Reférent Qualité Logiclelle
- Deux Référonts Exploitation

- Quatre développeurs

Cette équipe st responsable ;

de ['etuda, de la documentation et mise en place de I'architecture serveur,
De la définition des farmats d"échange et/ou APl avec le mohlle

- De la réalisation des tests de charge cété servenr
- Du Développement cdté Serveur

L'ensemble des éguipes développent selen la mathodologie agile 3
reférentiel méthodologique de maitrise des développemeants ref, «

Four les taches réalisées avec des sous-traltants, Deverywsre se réserve la maitrise des
eléments clés, en particulier 12 conception et validation de l'architecture.

Le sous-fraitant est vu comme une €quipe inteégrée & Deveryware, et respecte donc
strickement les régles méthodolaginues appliguées aux équipes Deveryware. Le suivi détaillé
du travall réallsé est totalement intégré au processus gualité de Pentraprise.

4,3.2 Responsalle de la contractualisation

Le responsable de {a contractualisation est |
Conformément au protessus B

tet, Product Manager.
5 |e responszble du

14



orojet aide de son chef de projet, traitera tous les aspects contractuels client ou sous-
traitant se rapportant au projet. ' '

4.3.3 Meetings et revues

Le responsable du projet aidé de son chef de projet, organise les Comité de sulvi et Comité
de pilotage réguliers nécessaire a la bonne conduite du projet.

sulvi du projet est effectué selon le processus
B, ’

' Désignation | - Responsabilit 1" Pérticipants 1" Fréquence
COPIL _Responsable du Client, acteurs Nen reten vu
proyet projets Iz durde du
""" Revue de projet PO Cllart, suivant théme Suivant Avancermeant général
cantrat Avancement des
? actlons
! Planning
_ Risques
Réunion Responsahle Chef de projet Suivant Avanrement technigue
sous-traitance sous-traitznce. Sous-traitanis contrat Avancement des
Chef de projet Sous-traitant : actions
Cormnité de suivi FO Equipes projet Wensuelle Avancement genéral
interne Avancernent des
actions
Plapning
. ... Risgues

15




PRGP@SITIGN FINANCIERE

La proposition concerne |a mise & disposition pour administration d'une application moblle
d'alerte et d'information de la population et des services associés, destinée & couvrir una
période du 20 mal au 15 Juillet. Uoffre inclut le maintien =n condition opérationnelle du
dispositif complet par péricde de 15 [ours pour une ditrée de renouvellement de 45 jours
maximum.

e Poste 1 fera I'objet d'une facturation comprenant un acompte de A0% a I'issue de la
verification d'aptitude au ban fonctionnement (YABF)

Le poste 2 fera 'shiet d’une facturation sur sa totalité 3 terme échu pour la périade
couvrant du 20 mai au 15 juillet 20i6.

5.1 PRESTATION POUR LA PERIODE U 20 MAI Al 15 JUILLET :

Paste 2- Linité d'oau'ure I. Infrastructure - hébergement
hébergemeant

CON {OptimiCON/Cedaxis)

Poste 2- Unlté d'ceuvre 1- ThHIA

ThA serveiys

Astreinte 24n/24 7i/7

Astreinte de niveau 1 - aselstance client

Astreinta de niveau 2- DevQps _
Total Poste 2 - Unité d'eeuvre L - Euras HT \\

Grand Total Poste 1 ot Posta 2 unitd o euvta 1

16



8.2 Coffreotk 15 JOURS CALENDAIRES DE PRESTATIONS

Les prestations éventuellement commandées sant a régler 4 terme échu dans teur totalité.

Unité d!aziwre it totaknor1s]ou
Posie 2 Unité d'conre 2. TMA & 0 -

ThA serveurs poyr 15 jours de prestations

Poste’2 - Uniké d'oeuvre 2 - Infraskructure - hébergement
hébergement

0N doukle

Paste 2- Unité d'ceuvre 2- Astreinte T A
Astreinte de piveau |- essistancelient iy
Astrelnte de niveau 2 - DevDps N '
Tatal Posta 2 - Unlté d'cauwre 2 - Euras HT

5.3 BIGNATURES ET ACCURD

Four Deveryware 54




Deveryware est une société dont {e coeur de métier repose sur des technologies
interconnectées au travers de I'Internet, et donc accesslbles de I'extérieur afin e permettre
un travail en réseau avec ses clients, ses partenaires, ses fournisseurs ou hien ses
personnels. La crolssance exponentielle des technologies de Pinformation, notamment dans
le domalne des outils nomades {ordinateurs portables, téléphones rnabiles, technologies
« sans fil »), crée une vuinérabilité des systémes internas de 'entreprise vis-a-vis d'attagues
potentielles. Cette menace s'exerce sur tous les critéres de |a sécurlté des systémes
d'information : fa confidentialité, I'intégrité, fa disponibilité, authentification, et Iz nen-
'répudiatinn.

Principal fournisseurs des minlstéres & i en solutions
de pgéolecalisation de mobiles, Deveryware est particulidrement sensihilisé & a3
problématique de la sécurité des systémes et réseaux d’information. Le cadre
régissant la 551 chez Deveryware ast exprimé dans le document de référence « |

Ce document de polltique de sécurité est un des dléments fondateurs gui définit les ohjectifs
a atteindre et les moyens mis en place par I'entreprise pour y parvenir, Deveryware s'est
netamment appuyé sur le document PSSI tors des négociations d'acces aux services des
apérateurs de télécammunication en France et & |"étranger et pour puider notre choix des
hébergeurs qui sont tous certifigs 150 27001, '
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ANNEXE 2 : DESCRIPTIF SUCCINGT DES TRAVAUX REALISES POUR

LE DEVELOPPEMENT D’UN DISPOSITIE D'ALERTE DE LA
POPULATION

Cette annexe preéseite a titre d'information une visien macroscopique des différentes tiches
gui ont conduit au developpement &'un systédme d'alerte et d'Information de la population,
dans le cadre de travaux de recherche et développement.

Développement application mobile
Sprint 1

& Nise en place de "'environnement de dévelnppemaent,
« Installation et paramétrage des outils:

= Créatlon du projet, gestion des comptes,

o Mise 3 jour avec les dernigres bibliothégues utiles.
=} nstallation et canfiguration,

o Installation et configuratian.

o nstaliation et canfiguration.

o Instaliation et configuration.

e Seryveurde DEY

o Paramétrage et accés & un compte NUMERGY.
o Création d'une VM,

: — developpement du script de déploiement pour I'intégration Continue sur
le serveyr de DEV. '

e Ateligrs expression de besoln / estimation hacklog
« Création des stores DW, das outils de reporting qualité

Sprint 2

& Alertes sur position {2 05)

& Intépration crashlytics [205)
e Gestion de zones circulaires
¢ Design Deveryware

Sprint 3

e Alertes sur position ; gestion de zones polygonales
e Alerfes sur abannament @ gestion des communes
@ Publication par le serveur

& |ntégration design SIG

Sprint 4

¢ Consolldation alertes sur abonnement / palygones
¢ Gestion muitilingue '

28



& Intégration des alerfes sonores

& Gestion des fiches de comportements

¢ Gestion des notificatlons (sur zone, sur fin de crise)
o Intégration design

¢ Résarptien dette technigue

Sprint 5

« |Jtilisation et contenu mobile

¢ Gestion des abonnements : réceptlon des messages
s Sgriie de 2one

e Notification code postal

o (Gastion de fin de crise

s Dissémination réseaux sociaux

o Cherminement — menu burger

o Gestian GCM

¢ Gestion soumission messages

Développement BackOffice

Sprint1
v ise en place de l'environnement de developpement.
o Installation et paramétrage des outils:

! {-- Création du projet, gestion des comptes.

o - Mise a Jour avec les dernigres bihliethéques utites,
Q Installation et configuratian.

o - Instalklation et configuration,

Q - Installation et configuration.

(= nstallation et confleuration.

&« Serveur de DEY
o Paramétrage et accés & un compie NUMERGY,
o Creéation d'une ¥

— dévelappement du script de déploiement pour I'intégration Cantinue sur
le serveur de DEV,

Sprint 2

- Description d'une zlerte: niveau, catégorie, gestion des erreurs, environnement
multifingue

- Liste des aleries : historique des alertes cléturées, Tableau des alertes courantes,
recherche textuelle étendue sur langues anglaise,

- Mécanismes de diffuslon nattonafe
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Sprint 3

- (estion des com

- Son associé a l'alerte : liste de choix pour chaque message d'alerte, présélection sur
# pas de san » '

Sprint 4

Liey de I'alerte

Communes associees A 'alerte

- Habillage du site

- Mise en place du logo définitif et du nom de Fapplication.

- Mise en place du [oge et du nom de 'autorité en charge de saisir les alertes,
- Habillage de I'écran de connexion.

Spring 5

- Consolidation
- Finitiop habillage site
- Testing — correction .

Développement architecture disposivlf

Stude st conception architecture du dispasitif

- définition et mise en place des environnements virtuels « intégration continue »,
« intégration %, & pré production », « production » pour les partles serveur

- construciion de Fusine logicielle du projet serveur et mobile (105, Android)

- développement du robot de déploiement des environnements
mise en place des espaces de valkaboration des équipes {voix, videéo, wiki, messagerie
instantange, email]
définltlon de Farchitecture, et documentation

aa



- spetification du format das alertes

- intégration, et configuration du systéme de gestion de files de messages

- définition et développement du pracessys de scellé pour les alertes

- maodélisation des zones {cercles, polygones)

- configuration et installation des certificats pour les emwvironnements « intégration
continue », « intégration », « pré production »

- définition du modle de stockage

- développemant communication E

- integration d'un service de partage de fichiers

- [Intégratian service weh de publication

- intégration des guths de supervision

«  définltion et mise en ceuvre des VPN d'acces

Lot « opérations » et SEi

~  Installation / Configuration / Automatisation des sarvelrs webs

- [nstallation / Conflguration / Automatisation du systéme de partage du fichier §
ajerke '

- Instailation VPN poour 'enyvironnemeant de production

- Choix d'une solutlon haute-disponibilité de CON

- Installation de l'architecture CON
Canfiguration DNS R Certificats

- Mise en place d'une sclutiar de supervision systeme et réseau
Mise en place d'une solution de sauvegarde
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ANNEXE 3 : PROTOCQLE 851 DEFINIS ENTRE LES PARTIES
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